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I. Wprowadzenie

Rozwdéj technologii cyfrowych sprawit, ze dane staty sie jednym z najcenniejszych zasobdw organizacji
i 0sdb prywatnych. W dobie cyfryzacji i powszechnego przetwarzania informacji zagadnienie ochrony
informacji nabiera coraz wiekszego znaczenia. Codziennie przetwarzamy i przekazujemy ogromne
ilosci danych — zaréwno w zyciu prywatnym, jak i zawodowym. Niestety, wraz z tym rosnie ryzyko
naruszen bezpieczeristwa informacji.

Dane przechowujemy systemach informatycznych, w chmurze, na urzadzeniach mobilnych czy
w poczcie elektronicznej. Wraz ze wzrostem ilosci danych rosnie takze liczba zagrozen.

Cyberhigiena oznacza codzienne praktyki i nawyki, ktére ograniczajg ryzyko naruszen bezpieczenstwa.
Nie polega ona wylgcznie na stosowaniu technologii, lecz przede wszystkim na $wiadomym
zachowaniu uzytkownikow.

Celem niniejszego poradnika jest przedstawienie podstawowych pojeé, zagrozen oraz dobrych praktyk
zwigzanych z ochrong danych i bezpieczeristwem cyfrowym.

Il. Podstawowe definicje

Cyberbezpieczenstwo — dziatania, technologie i procedury chronigce systemy oraz dane przed
nieuprawnionym dostepem, utratg lub zaktéceniem dziatania.

Cyberhigiena — zbiér dobrych praktyk zwigzanych z bezpiecznym korzystaniem z technologii
informatycznych, obejmujacy m.in. zarzadzanie hastami, aktualizacje systemoéw, ochrone danych oraz
ostroznos¢ wobec zagrozen.

Dane — to wszelkie informacje zapisane w dowolnej formie, ktére opisujg osoby, zdarzenia, procesy
lub wyniki pracy i mogg by¢ przechowywane, przetwarzane oraz udostepniane.

Obejmujg one m.in.:

e dane osobowe (np. imie, nazwisko, adres e-mail),

e dane badawcze (np. wyniki pomiardw, ankiety, modele, artykuty przed publikacj3),
e dane dydaktyczne (np. materiaty zajeciowe, oceny),

e dane administracyjne i finansowe (np. dokumenty, umowy),

e dane techniczne (np. logi systemowe, identyfikatory uzytkownikéw, konfiguracje).

Najprosciej: dane to informacje, ktore cos opisujg i majg warto$¢ — organizacyjng, naukowg lub prawng
— dlatego wymagajg odpowiedniej ochrony i wtasciwego zarzadzania.

Incydent bezpieczennstwa — to kazde zdarzenie, ktore moze naruszy¢ poufnosé, integralnosé lub
dostepnos¢ danych albo systeméw informatycznych. Nie musi oznacza¢ udanego ataku — incydentem
moze by¢ réwniez préba naruszenia lub sytuacja stwarzajgca ryzyko.



Przyktady incydentow:

e nieautoryzowany dostep do systemu;

e utrata lub kradziez urzadzenia;

e wystanie e-maila z danymi do niewtasciwego odbiorcy;
e infekcja ztosliwym oprogramowaniem;

e ujawnienie danych w Internecie;

e podejrzana wiadomos¢ phishingowa;

e awaria systemu wptywajgca na dostep do danych.

Skutki incydentéw mogg obejmowac straty finansowe, zaktdcenia pracy organizacji, utrate reputacji,
konsekwencje prawne oraz ryzyko kradziezy tozsamosci.

Warto podkresli¢, ze wiele incydentow wynika z btedéw ludzkich i nieSwiadomych dziatan.

Poufnosc, integralnosc, dostepnosc — trzy podstawowe cele ochrony danych: poufnos¢ (kto widzi),
integralnosc¢ (czy dane sg poprawne), dostepnosc¢ (czy mozna z nich korzystac).

lll. Najpowszechniejsze cyberzagrozenia

Phishing

to metoda oszustwa polegajagca na podszywaniu sie pod zaufane instytucje
j lub osoby w celu wytudzenia informaciji, takich jak dane logowania, dane osobowe
‘} czy informacje finansowe. Ataki najczesciej przybierajg forme wiadomosci e-mail
zawierajgcych link prowadzacy do fatszywej strony logowania lub zatgcznik
ze ztosliwym oprogramowaniem.

Celem phishingu jest sktonienie odbiorcy do wykonania dziatania bez doktadnej weryfikacji,
np. zalogowania sie do systemu uczelnianego, potwierdzenia danych, pobrania pliku lub dokonania
ptatnosci. Fatszywe wiadomosci sg czesto przygotowane tak, aby wygladaty wiarygodnie i nawigzywaty
do biezgcych spraw stuzbowych.

Typowe cechy phishingu:

e wywieranie presji czasu lub koniecznos$¢ natychmiastowego dziatania,

e prosba o podanie danych, wykonanie ptatnosci lub klikniecie w link,

e adres nadawcy podobny do prawdziwego, lecz zmodyfikowany,

e komunikaty odwotujace sie do strachu, pilnosci lub konsekwencji braku reakcji.

W przypadku podejrzenia phishingu nie nalezy klika¢ w linki ani nie otwiera¢ zatgcznikéw
oraz zweryfikowaé wiadomos¢ poprzez oficjalny kanat komunikacji lub kontakt z dziatem IT.

Wiecej:
https://odo.uw.edu.pl/2025/05/09/uwaga-phishing-komunikat-iod/
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/07/Phishing.pdf
https://cert.pl/posts/2025/09/analiza-adresow-stron/
https://cert.pl/posts/2023/04/phishing-webmail/



https://odo.uw.edu.pl/2025/05/09/uwaga-phishing-komunikat-iod/
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/07/Phishing.pdf
https://cert.pl/posts/2025/09/analiza-adresow-stron/
https://cert.pl/posts/2023/04/phishing-webmail/

Malware

(ztosliwe oprogramowanie) to program lub kod instalowany na urzadzeniu
I Q | bez wiedzy lub swiadomej zgody uzytkownika, ktérego celem jest naruszenie
\a) bezpieczenstwa systemu lub danych. Malware moze dziataé
= w ukryciu, zbiera¢ informacje, zaktéca¢ prace komputera albo umozliwiac
= e przeprowadzenie kolejnych atakow.

Do najczestszych funkcji ztosliwego oprogramowania nalezg kradziez danych logowania,
monitorowanie aktywnosci uzytkownika, przejmowanie kontroli nad urzgdzeniem, szyfrowanie
plikdw, a takze wykorzystywanie komputera do rozsytania spamu lub atakéw na inne systemy.

Infekcja moze nastgpi¢ m.in. po otwarciu podejrzanego zatgcznika, kliknieciu w niebezpieczny link,
instalacji nieautoryzowanego programu lub podtgczeniu zainfekowanego nosnika danych.
Malware moze prowadzi¢ do wycieku danych, utraty wynikéw badan czy zaktécenia pracy systemow
dydaktycznych i administracyjnych.

Ochrona przed malware opiera sie na aktualizowaniu oprogramowania, korzystaniu z narzedzi
zabezpieczajacych, ostroznosci wobec plikdw i linkdw oraz ograniczaniu instalacji oprogramowania
do sprawdzonych zrédet.

Ransomware

to rodzaj ztosliwego oprogramowania, ktore blokuje dostep do danych

| l lub szyfruje pliki zawierajgce dane, a nastepnie zgda okupu za ich odzyskanie.
y Po infekcji uzytkownik czesto traci mozliwos¢ otwarcia dokumentow,

a na ekranie pojawia sie komunikat z instrukcjg zaptaty.

Ataki ransomware mogg rozpoczg¢ sie od klikniecia w ztosliwy zatgcznik,
link phishingowy, instalacji nieautoryzowanego programu lub wykorzystania nieaktualnego
oprogramowania. W srodowisku uczelni skutkiem moze by¢ zablokowanie materiatéw dydaktycznych,
wynikéw badan, dokumentacji projektowej czy systemow administracyjnych, co prowadzi
do powaznych zaktécen pracy.

Zaptacenie okupu nie gwarantuje odzyskania danych i moze zachecaé sprawcéw do dalszych atakow.
Dlatego kluczowe znaczenie ma profilaktyka: regularne aktualizacje, ostroznos¢ wobec wiadomosci
i linkéw, ograniczanie uprawnien oraz wykonywanie kopii zapasowych, ktére umozliwiajg odtworzenie
danych bez koniecznosci ptacenia.

Wiecej: https://cert.pl/uploads/docs/CERT Polska Poradnik ransomware.pdf

Smishing

(SMS phishing) to forma oszustwa polegajaca na wytudzaniu informacji
za pomocg wiadomosci SMS lub komunikatoréw internetowych. Osoba
atakujgca wysyta wiadomosé, podszywajgc sie pod zaufang instytucje,
np. firme kurierskg, bank, operatora ptatnosci czy administratora systemu
uczelnianego.



https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf

Wiadomos¢é zwykle zawiera informacje o koniecznosci doptaty do przesyiki, blokadzie konta, pilnej
weryfikacji danych lub rzekomej nagrodzie. Jej celem jest sktonienie odbiorcy do klikniecia w link
prowadzacy do fatszywej strony, na ktérej proszony jest o podanie danych logowania, danych
osobowych lub informacji ptatniczych.

Podstawowg zasadg bezpieczenstwa jest nieklikanie w linki z nieoczekiwanych wiadomosci
oraz weryfikowanie informacji bezposrednio na oficjalnej stronie instytucji lub poprzez kontakt
z dziatem IT. Wiadomosci wywotujgce presje czasu lub wymagajgce natychmiastowego dziatania nalezy
traktowac ze szczegdlng ostroznoscia.

Wiecej: https://cert.pl/baza-wiedzy/falszywe-smsy/

Vishing

(voice phishing) to forma oszustwa wykorzystujgca rozmowy telefoniczne.
Polega na tym, ze osoba dzwonigca podszywa sie pod zaufang instytucje
lub wspdtpracownika — np. pracownika banku, dziatu IT, kuriera, firmy
informatycznej czy przetozonego — i prébuje naktoni¢ rozmdéwce do ujawnienia
informacji lub wykonania okreslonej czynnosci.

Celem vishingu moze by¢ uzyskanie danych logowania, kodéw autoryzacyjnych, informacji o systemach
uczelni, instalacja oprogramowania lub wykonanie przelewu. Oszusci czesto wywierajg presje czasu,
odwotujg sie do autorytetu (,dziat bezpieczenstwa”, ,pilna sprawa od kierownika”) albo straszg
konsekwencjami, aby sktoni¢ do szybkiego dziatania bez weryfikacji.

Podstawowg zasadg jest ograniczone zaufanie: wrazliwych danych, haset ani kodéw nie nalezy
przekazywac telefonicznie. W przypadku nietypowej prosby nalezy zakonczy¢ rozmowe i samodzielnie
skontaktowac sie z dang osobg lub jednostka poprzez oficjalny kanat.

Wiecej: https://odo.uw.edu.pl/2025/05/15/uwaga-vishing-komunikat-iod/



https://cert.pl/baza-wiedzy/falszywe-smsy/
https://odo.uw.edu.pl/2025/05/15/uwaga-vishing-komunikat-iod/

IV.

Podstawowe zasady cyberhigieny

Aktualizuj oprogramowanie i korzystaj ze sprawdzonych zabezpieczen

Regularne  aktualizacje  systemow  operacyjnych, aplikacji  oraz
oprogramowania antywirusowego eliminujg wykryte luki bezpieczenstwa
i znaczgco zmniejszajg ryzyko incydentéw. Nie nalezy odktadac¢ instalacji
poprawek — wiele atakow wykorzystuje znane, niezatatane podatnosci.

Stosuj silne, unikalne hasta oraz uwierzytelnianie dwusktadnikowe (2FA)

Hasta powinny by¢ dtugie, unikalne i trudne do odgadniecia. Nie zaleca sie
uzywania tych samych haset w rdéznych serwisach. Rekomendowane jest
korzystanie z menedzera haset oraz wigczanie uwierzytelniania
dwuskfadnikowego wszedzie tam, gdzie jest to mozliwe.

Poradniki:

https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/03/praca-zdalna-poradnik.pdf
https://cert.pl/bezpieczne-hasla/

Chron informacje przed nieuprawnionym dostepem

Podczas kazdej nieobecnosci przy stanowisku pracy nalezy blokowaé ekran
komputera. Nalezy réwniez dbaé¢ o poufnos$¢ dokumentdw w wersji
papierowej i elektronicznej oraz nie pozostawiaé nosnikéw danych
bez nadzoru.

Poradnik:

https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/03/bezpieczne-korzystanie-z-
urz%C4%85dze%C5%84-1T.pdf

Korzystaj wytacznie z bezpiecznych potaczen i zaufanych urzadzen

W pracy zdalnej nalezy korzystac z uczelnianego VPN oraz zabezpieczonej sieci
Wi-Fi. Nalezy unika¢ logowania do systeméw stuzbowych z publicznych,
niezabezpieczonych sieci oraz instalowania nieautoryzowanego
oprogramowania na sprzecie stuzbowym.

Poradnik:
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2021/02/D0OZI.W.01.2021.pdf

Udostepniaj informacje wytacznie osobom upowaznionym

Nalezy stosowac zasade minimalnego dostepu, przekazujgc dane wytacznie
osobom, ktore faktycznie potrzebujg ich do realizacji obowigzkéw
stuzbowych. Przed wystaniem wiadomosci warto kazdorazowo sprawdzié
poprawnos¢ adresata, szczegdlnie przy korespondencji zawierajgcej
dane wrazliwe.



https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/03/praca-zdalna-poradnik.pdf
https://cert.pl/bezpieczne-hasla/
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/03/bezpieczne-korzystanie-z-urz%C4%85dze%C5%84-IT.pdf
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/03/bezpieczne-korzystanie-z-urz%C4%85dze%C5%84-IT.pdf
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2021/02/DOZI.W.01.2021.pdf

Zachowuj czujnos¢ wobec wiadomosci i linkéw

Nalezy zwraca¢ uwage na nietypowe wiadomosci e-mail, prosby o pilne
dziatanie, btedy jezykowe czy podejrzane zatgczniki. Przed kliknieciem w link
lub otwarciem pliku nalezy zweryfikowac nadawce. W przypadku watpliwosci
nalezy skontaktowac sie z dziatem IT.

Poradniki:

https://odo.uw.edu.pl/2025/05/30/jak-bezpiecznie-korzystac-z-poczty-elektronicznej/

https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/12/wskazowki-dot.-prowadzenia-

korespondenciji.pdf
https://cert.pl/uploads/docs/CERT Polska Bezpieczna poczta i konta spolecznosciowe.pdf

Publikuj odpowiedzialnie w Internecie

Udostepniajgc informacje w mediach spotecznosciowych i na stronach
internetowych, nalezy zachowa¢ rozwage. Wskazane jest unikanie
publikowania danych moggacych utatwi¢ potencjalne ataki, np. szczegétéw
dotyczacych infrastruktury, procedur czy harmonogramoéw.

Szyfruj dane i no$niki przenosne

Przy pracy z danymi wrazliwymi nalezy stosowac szyfrowanie plikow
oraz zabezpieczenia nos$nikdw zewnetrznych, takich jak pendrive’y i dyski
przenosne. Utrata niezabezpieczonego nosnika moze skutkowac naruszeniem
bezpieczenstwa danych.

Regularnie wykonuj kopie zapasowe

Wskazane jest tworzenie kopii zapasowych istotnych plikéw i dokumentow.
Kopie powinny by¢ przechowywane w bezpiecznym miejscu oraz okresowo
weryfikowane pod kgtem mozliwosci odtworzenia danych.

Regularnie uczestnicz w szkoleniach

Bierz udziat w szkoleniach i zapoznawaj sie z komunikatami bezpieczenstwa.

Szkolenia: https://odo.uw.edu.pl/szkolenia/

Niezwtocznie zgtaszaj incydenty bezpieczenstwa

Kazde podejrzenie naruszenia bezpieczenstwa, takie jak utrata urzadzenia,
podejrzane logowanie czy nieautoryzowany dostep do danych, nalezy
niezwtocznie zgtosi¢ wiasciwe] jednostce. Szybka reakcja pozwala ograniczy¢
skale potencjalnych szkéd.

Zgtaszanie naruszen: https://odo.uw.edu.pl/zglaszanie-naruszen-ochrony-danych/

Kontakt: iod@adm.uw.edu.pl


https://odo.uw.edu.pl/2025/05/30/jak-bezpiecznie-korzystac-z-poczty-elektronicznej/
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/12/wskazowki-dot.-prowadzenia-korespondencji.pdf
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/12/wskazowki-dot.-prowadzenia-korespondencji.pdf
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
https://odo.uw.edu.pl/szkolenia/
https://odo.uw.edu.pl/zglaszanie-naruszen-ochrony-danych/

